RANSOMWARE: Proteger € uma prioridade

Sabemos que o cibercrime tem aumentado de ano para ano, mas nunca foi tao
frequente como neste periodo de pandemia. A ciberseguranga esta a ser
afetada porque muitos estdo agora a trabalhar de casa e a digitalizacdo tornou-se
ainda mais importante: onde ha mais dispositivos e pessoas conetadas, existem
mais problemas de seguranca. O ransomware representa quase a totalidade das
ameacas que temos hoje em dia, e foi uma das ameagas que mais aumentou, mais de
60% em 2020, e é um grande problema. O Ransomware ¢ o tipo de malware usado
para extorquir dinheiro, pois mantém os dados ou dispositivo como refém até ser
pago o resgate .

Recentemente assistimos a um ataque massivo causado por este virus nas
Energias de Portugal (EDP). Apesar de ndo interferir no fornecimento da
energia, estes dados da empresa estavam encriptados e na posse destes
hackers que, alegadamente, exigiram um resgate na ordem dos 10 milhdes de
euros, com um prazo de 20 dias. Mas nao se iluda quando pensa que quanto
menor for a empresa menor é o interesse por parte dos hackers.
Na verdade, sdo muito atrativas para este tipo de atagues. Mais de 70% dos
atagues tém como alvo as PME , com sistemas de seguranca mais fracos e
menores recursos financeiros. Uma empresa como a EDP investe
milhdes em ciberseguranca, tem sistemas redundantes e consegue
repdr rapidamente as operacdes. A maior parte das PME ndo tem
possibilidades de investir desta forma, estdo mais vulnerdveis,
menos defendidas e quando sao atacadas o impacto pode ter efeitos
devastadores nas operacoes, expondo dados pessoais e de clientes e
ditar mesmo o fim do negacio.

A seguranca é sem dlvida uma prioridade, principalmente para as PME.
Os ataques as PME sdo tipicamente feitos utilizando ferramentas que
fazem o scan automaticamente na Internet a procura de vulnerabilidades
do IT. A cibersegurangca nos dias de hoje tornou-se numa necessidade e
ja ndo passa por uma opcdo. A Covid-19 pode ser um incentivo para
estes ataques. A maioria das PME estava despreparada para iniciar o
teletrabalho, vendo-se obrigada a adaptar-se de qualquer forma, VPN
feita a pressa e sem seguranca de rede, workstations sem protecdo
adequada. A érea digital da empresa aumentou brutalmente passando,
por exemplo de um escritério para 20 funciondrios para 20
escritdrios, um em casa de cada colaborador. Ninguém estava preparado
para isto. Tudo isto fez com que os atagues viessem a aumentar.
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Como é consegue manter a PME protegida deste tipo de ciberataques?
Nos dias de hoje os cibercriminosos desenvolvem e combinam taticas de
atagque com o objetivo de garantir o maximo dano e por sua vez, o
maximo sucesso financeiro. A maior parte dos ataques sdo automatizados,
acontecem em varios sitios ao mesmo tempo, surgem de emails ou websites
fraudulentos. Por esta razdo, a ciberseguranga ¢ uma prioridade, numa altura
em que a pandemia transformou a forma como as pessoas trabalham, e que
em muitos casos serd o novo habitual. Assim, para combater este tipo de
ataques modernos é essencial uma protecdo em camadas com tecnologias
com uma base de inteligéncia. Uma camada de defesa ndo é suficiente. A base
de inteligéncia destas protecGes deteta os atagues antecipadamente, deteta
atividade suspeita que esteja a acontecer em qualquer lugar no mundo e toma
decisdes automatizadas, melhora a capacidade de detecao e solugcao dos
problemas.

Protecao em camadas

Mas para combater estes ataques que camadas de seguranca sdo necessarias
e acima de tudo suficientes? A seguranca endpoint e a seguranga de rede sao
essenciais.

Seguranc¢a EndPoint

Se pensarmos no caso do Ransomware o atagque comeca sempre no
mesmo local, na workstation. Portanto, a primeira camada de protecao
concentra-se precisamente em proteger o desktop, laptop ou dispositivo
movel do que vem de fora. A seguranca endpoint evoluiu do tradicional
software antivirus para a prote¢cdo endpoint moderna mais abrangente e a
base de inteligéncia, que verifica todos os ficheiros e ligagdes e garante
que ndo contém ficheiros maliciosos nem que visitemos péaginas
fraudulentas. Uma protecao endpoint em tempo-real, contra ameacas
provenientes de e-mails, browsers, ficheiros, URLs, anuncios, aplicacdes,
entre outros, para prevenir ataques, detetar atividade maliciosa e
facultar capacidade instantaneas de remediacao.

Seguranca de rede

Enquanto a camada anterior é a muralha que analisa todas as informacé&es que
vém de fora, esta pode dizer-se que protege o centro da cidade, neste caso o
servidor e o storage da empresa, o ponto mais crucial. Uma solucao de
seguranca de rede situa-se no meio das ligacOes (ex. workstation-datacenter)
e no ponto de entrada e saida de rede. A seguranca de rede concentra-se em
monitorizar determinados sinais na rede tais como o fluxo de trafego, origem,
proveniéncia e constituicdo desse trafego. O facto de o fazer sem acesso a um
sistema operativo e 0s seus sinais faz com que, muitas vezes, consiga detetar
ameacas silenciosas tais como ameacas avancadas, virus de ransomware que
nado se deixaram detetar nos endpoints, tentativas de scan externos, ameacas
web, entre outros. Para impedir as ameacas de entrarem na rede, inclui:

Monitorizacado de trafego: Os sistemas analisam e compara o trafego de rede em
relacdo ao comportamento padrdo. Inclui a analise da origem e destino;
Inspecdo de conteudo e forma do trafego: Capacidade de detecdo de cddigo



malicioso, Scans de Rede, SQL Injection, Cross Site Scripting, tentativa de
abertura de conexao, instrucoes, entre outras;

» Inspecao de Sessdes: Capacidade de validar os utilizadores que se ligam e de
garantir isolamento de sessoes;

> Encriptacdo de Trafego: Capacidade dos sistemas de encriptarem o trafego que
circula na sua rede.
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S NOSSAS SOLUCOES WEBROOT E ENDIAN™

» Solugdo Endpoint Webroot WEBROOT

Smarter Cybersecurity

A Webroot Secure Anywhere faz detec3o e protecdo em tempo real. E capaz
de neutralizar os softwares maliciosos e as ameacas tipo zero -day a partir do
momento em que o ataque é detetado. Usa arquitectura baseada na cloud,
dispensando instalacdo ou atualizacdes de assinaturas ou definicdes. Assim
0 agente instalado é leve e muito eficiente. Para além disso a
EndPoint Protection utiliza uma aproximacdao de Raw scanning, que
combinada com outras técnicas, significa que trabalha mais
rapidamente que os outros antivirus. A estratégia Webroot “ nova geracdo” é
mais eficaz e fidvel que os antivirus tradicionais. O Webroot SecureAnywhere
disponibiliza camadas de protecdo adicionais através da plataforma de
inteligéncia de ameacas BrightCloud, que cruza dezenas de milhdes de
informacoes, em todo o mundo sobre ocorréncias de malware e aplicacoes
duvidosas, monitorizando bilides de enderecos IP e URLs todos os dias. E aqui
entra a detecao de ameacas e a resposta automatizada. Uma solucao que nao
so utiliza inteligéncia artificial (IA) e machine learning ( ML) mas também as
utiliza para automatizar tarefas e ser mais rapida e eficaz e ndo so trava as
ameagas mas prevé e previne proativamente.
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» Solucdo de seguranca de rede Endian end i a n

A Endian é uma empresa especialista em solucdes de seguranca de rede para
empresas, possuindo também solugbes para a industria. Uma parte
importante dos seus produtos é a gama “Unified Threat Management (UTM)",
atualmente muito utilizada e ainda com maiores vendas face a mudanca que
estamos a assistir no nosso ambiente de trabalho empresarial, o remote
smart working. De facto, esta nova forma de trabalhar para além das o6bvias
dificuldades de infraestruturas colocou inumeras quest6es relativamente a



seguranca das ligacoes de casa e empresa. A endian UTM permite
configurar uma conecdo VPN de casa a empresa, em que os utilizadores
podem aceder de forma segura aos ficheiros e aplicagdes a partir de casa,
evitando infiltragOes de virus. Esta UTM é ideal para as pequenas e médias
empresas abaixo indicadas e que precisem de atualizacdes de constantes,
suporte comercial e um sistema facil que possam instalar e esquecer.

» Quem precisa de uma seguranca de rede UTM?
Empresas com ligacGes entre postos e pelo menos um servidor/ storage comum / rede
interna, partilha de aplicacoes e dados. Precisam de seguranca avangada com
camadas ( statefull inspection firewall, VPN, antivirus, anti spam, filtro web e
de conteldo ) de forma a proteger as ligagGes nos seus pontos de entrada e
saida.
Empresas sediadas em varios locais - com troca de dados entre filiais e sede,
precisam de seguranca integrada com statefull inspection firewall, VPN,
gateway anti-virus, antispam, filtro web e conteldo e ainda hotspot, num Unico
produto.
Empresas com websites alojados em webservers - configuracdo automatica, filtros,
analise e correlacdo de dados sem afetar o desempenho da rede.

> Features das solugoes de seguranca de rede:
Monitorizacdo de Trafego: IDS, IPS, Anti-Beaconing
Inspecio de Conteudo e forma: Email Security, Antivirus (Filtro de Pacotes), WAF
Inspecdo de Sessoes + Encriptagao: VPN, Autenticacao Segura, Encriptacao de
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AS ‘SEGURANCAS? NAO COMPENSA
Com o desenvolvimento tecnolégico, a ciberseguranca para as pequenas e
médias empresas deixou de ser um luxo e neste momento é considerada uma
necessidade prioritdria. Com os ataques informaticos cada vez mais
frequentes, tém vindo a desenvolver equipamentos e softwares capazes de
impedir gue os mesmos causem estragos nos sistemas, faceis de operar e
com precos acessiveis. Os ataques de ransomware deixam os sistemas muito
afetados e nao compensa para as empresas arriscar a sustentabilidade
dos seus negodcios. Ndo corra esse risco e conheca as nossas solucGes
Webroot e Endian, intuitivas e inteligentes que permitem uma ciberseguranca
eficaz , em especial para as PME , a maior parte do nosso tecido empresarial,
a um preco que podem pagar.
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