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Proteciio DNS: A camada de
ciberseguranca mais negligenciada

Como podem os MSPs proteger o

perimetro de rede dos seus dientes?




Introduciio

O acesso ndo confrolado & internet € uma
atividade de elevado risco para qualquer
negdcio, especialmente se forem PMEs, que
constituem a base de clientes dos MSPs (ma-
naged service providers). Infelizmente, ter
apenas uma solucdo de seguranca endpoint
ndo é suficiente para garantir que os utiliza-
dores estdo protegidos contra os ciberato-
ques modernos. Remediar ataques que se
infiltraram a rede € uma tarefa complicada e
Morosa e, por isso, 0s MSPs apostam cada vez
mais em servicos capazes de parar as amea-
cas antes que entrem na rede empresarial.

DNS (domain name system) € uma designa-
cdo convencional para servicos, computa-
dores e quaisquer outros recursos ligados a
internet ou a redes privadas. Os servidores
DNS fraduzem inputs baseados em texto para
o0 endereco de IP que direciona os dispositi-
VOS e servicos para o site desejado. Ao redire-
cionar o frafego dos utilizadores finais através
de uma solucdo de seguranca para as
camadas de dominio, baseada na cloud, os
MSPs podem impor e ajustar politicas de
acesso a web, garantir a conformidade com
0s regulamentos de protecdo de dados e
parar quase instantaneamente 20% das ame-
acas antes de entrarem na rede.

Ao dliar a tecnologia endpoint & protecdo
DNS, os MSPs asseguram aos clientes uma
protecdo abrangente, capaz de deter as
ameacas modernas, sem custos elevados ou
sobrecargas que afetem a largura de banda
na rede. Contrariamente aos servidores proxy
e as appliances de seguranca web, cuja
configuracdo e gestdo podem ser muito
dispendiosas, as solucdoes DNS sdo leves,
faceis de instalar e manter, tornando-as
ideais para os MSPs, que devem ndo s consi-
derar o custo inicial da solucdo, mas também
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o tempo de instalagdo, configuracdo e
manutencdo da solucdo de seguranca.

Claro que nem todas as solucdes DNS sdo
criadas da mesma forma. Durante a selecdo
da solucdo, os MSPs devem considerar:

o Eficdcia: A solucdo garante uma protecdo
eficaz, tempo real, baseada na inteligéncia
de ameacas mais avancada e atual?

o Facil de utilizar: A instalacdo e implementa-
cdo sdo rapidas? A configuracdo é simples?e
E escalavel?

o Flexibilidade: Inclui uma politica de gestdo
gue assegure HR e a conformidade com o
GDPR?2 Pode utilizd-la para aplicar politicas
de acesso d internet e melhorar a produtivi-
dade dos utilizadores finaise

A proteciio DNS é essencial. Porqué?

Em todo o mundo, as organizacdes enfren-
tam problemas de seguranca de rede que
estdo rapidamente a agravar-se. De acordo
com o Global Threat Landscape 2018, 87%
dos MSPs dizem ter tido servidores ou servicos
indisponiveis com um ataque DDoS, em 2017.

Da mesma forma, o relatério do Efficient IP
que inquiriu cerca de 1.000 organizacdes em
todo o mundo, concluiu que cerca de 75%
das empresas foram alvo de ataques DNS.

Refere também que quanto melhor é a segu-
ranca das empresas, mais criativos e eficazes
se tornam os hackers e os seus ataques via
DNS foram um dos meios de entrada.

A medida que o DNS se fornou fundamental,
a sua arquitetura ficou mais aberta e tipicao-
mente ndo monitorizada, tornando-se um
alvo ideal para os hackers aproveitarem esta
vulnerabilidade de todas as formas possiveis:



o C&C (Botnet Command & Control): Utiliza-
do para ataques DDoS, roubo de dados,
spam, acesso ndo autorizado e criagcdo de
contas falsas para ligacdo ao servidor

° APT (Advanced Persistant Threat Attacks):
Concebidos para se espalharem, adapta-
rem e esconderem na infraestrutura IT para
um ataque estratégico, a longo prazo.

o Ransomware: Cada vez mais comum, utiliza
frequentemente comunicacdes baseadas
em DNS com servidores C&C para atacar e
iniciar o resgate.

° Ameacas baseadas na web: Mais de 85%
dos links infetados sdo baseados em sites
legitimos, mas comprometidos.

Existem ainda muitos outros tipos de ataque
baseados no DNS e, infelizmente, muitas
empresas deixam as portas 80 e 443 despro-
tegidas para permitir que o trafego DNS
chegue ao seu destino, comprometendo
toda arede.

Escolher uma soluciio DNS: Eficacia

Quando um MSP seleciona uma solucdo de
seguranca de dominio, a prioridade numero
um é garantir a protecdo comprovada do
seu cliente. No passado, os web proxies eram
muito utilizados para o mesmo propdsito, mas
tinham inUmeras desvantagens:

(» Deployment inconveniente,
hosting e gestdo;

exigindo

@ Configuracdo de servidores de politicas
muito complexa;

Filtfros web pouco eficazes, que omitem
sites recentemente comprometidos;

(» Escalabiidade para diferentes locais
muito dispendiosa;

Causa atrasos ao analisar conteudos do
site.
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Pelo contrdrio, as solucdes baseadas em DNS
ndo tém estes problemas de complexidade
na instalacdo e de escalabilidade, ndo
sendo necessdrio servidores on-premise, para
além de serem muito mais simples de utilizar.

Como analisam apenas as camadas superfi-
ciais do dominios, ftomam decisées e aplicam
politicas numa fracdo do tempo, comparati-
vamente ds solucdes baseadas em proxies.

A eficdcia da solucdo DNS é determinada
pela amplitude, profundidade e frequéncia
dos updates da inteligéncia de ameacas e
maior serd a sua capacidade de identificar,
alertar e prevenir ameacas de sites duvidosos
ou maliciosos.

Escolher uma solucéio DNS: Facilidade

Quando a solucdo de seguranca é standeri-
zada para vdarios clientes, o tempo de manu-
tencdo é reduzido, libertando o departa-
mento de IT e aumentando a sua eficiéncia.

Dedicar mais tempo & gestdo com consolas
separadas para as vdarias solucdes, pode
aumentar significativamente o volume de
trabalho do técnico.

Se os MSP conseguirem ser mais eficazes, a
sua rentabilidade também aumenta. Por isso,
a solucdo de protecdo DNS ideal integra na
consola de seguranca endpoint j& existente,
simplificando a implementacdo e gestdo de
tarefas, comparativamente as solucdes DNS
stand alone.

Este Ultimo ponto é digno de atencdo: gastar
tempo a gerir consolas de gestdo separadas
para vdrias solucdes de seguranca pode
aumentar substancialmente o fluxo de trabao-
lho técnico dos MSPs.

A implementacdo inicial deverd ser feita em
apenas alguns minutos, necessitando apenas



de direcionar o trafico da internet dos clien-
tes através do servico de protecdo de domi-
nio DNS, para verificar e controlar os seus
acessos web.

A possibilidade de personalizar politicas de
acesso para cada cliente, utilizando politicas
globais ou site-based € uma funcionalidade
chave que os MSP deveriam exigir.

Escolher uma soluciio DNS: Flexibilidade

Enquanto que o principal objetivo de uma
solucdo de protecdo DNS €& garantir o
maximo de seguranca, deveria também
permitir aos MSPs a flexibilidade necessdria
para acomodar politicas personalizadas
para cada cliente, indo ao encontro das suas
necessidades especificas.

Esta capacidade de gestdo de politicas é
particularmente Util para alcancar a confor-
midade legislativa das empresas clientes,
com as disposicoes legislativas especificas da
indUstria como é o caso do GDPR.

Para maior utilidade, a solucdo de seguranca
DNS deve ainda incluir um vasto conjunto de
politicas pré-definidas e filtragem granular,
para gerir adequadamente os niveis de
acesso dos utilizadores a sites perigosos ou
indesejaveis.

As politicas de produtividade podem ajudar
os clientes dos MSPs a aumentar a eficiéncia
dos ufilizadores, limitando as distracoes
online. Para além disso, podem utilizar politi-
cas que bloqueiam frafego indesejdvel
como, por exemplo, o streaming de media
para melhorar dramaticamente a largura de
banda.

Outras funcionalidades chave que os MSPs
devem procurar sdo:
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° Personalizagdo das pdginas bloqueadas:
permite utilizar as pdginas bloqueadas dos
MSPs ou especificas dos clientes.

° Whitelist/Blacklist: Criacdo de overrides
personalizados para os clientes.

o Designacdo de politicas diferentes por

IP/utilizador: permite garantir a seguranca
da rede do cliente e aplicar politicas mais
granulares a network interna e externa.

o Protecdo da WiFi de visitantes: Muitas
organizacoes oferecem ligacdo de rede WiFi
a visitantes e clientes (cafés, lojas, gindsios,
aeroportos, clinicas, etc.) - estes pontos de
acesso sdo igualmente vulnerdveis a ataques
e exigem a o mesmo nivel de protecdo que
as redes empresariais, mas o preco que refle-
te o nuUmero de utilizadores é muitas vezes
desconhecido. E necessdrio procurar uma
solucdo que possa também proteger os
visifantes dos clientes.

A resposta do Webroot com uma
camada de seguranca DNS

O Webroot SecureAnywhere® DNS Protection
€ uma solucdo simples mas eficaz para
prevenir que a utilizacdo didria da internet se
torne num enorme risco de seguranca. A
protecdo DNS ¢é instalada em rdpidos minu-
tos, ndo requer hardware on-site ou software
e é integrada diretamente na consola Global
Site  Manager para MSPs, a mesma que
utilizam para gerir toda a protecdo Webroot
SecureAnywhere.

A protecdo DNS permite que os administra-
dores configurem as politicas com grande
detalhe. Ulilizando o menu intuitivo para
preencher alguns detalhes do cliente e do IP
e efetuando o simples teste de validacdo do
servico, podem garantir que tudo estd opera-
cional e funciona corretamente.



E possivel atribuir politicas diferentes a cada
IP de cada cliente, por isso, garantir a segu-
ranca das redes, proteger uma rede de
visitantes WiFi ou aplicar politicas granulares é
simples e rapido.

O Webroot SecureAnywhere® DNS Protection
€ baseado na Webroot® Threat Intelligence
Platform - uma plataforma de seguranca
avancada e baseada em cloud, com um
mecanismo de andlise contextual que corre-
laciona as informacodes para uma percepcdo
profunda do panorama digital em que os
clientes se inserem.

Esta plataforma avancada de aprendiza-
gem mdquina faz continuamente a andlise
da infernet e compara-a com as informa-
coes que recolheu dos seus milhdes de outros
clientes, possibilitando uma resposta répida e
adeqguada, mesmo a ameacas desconheci-
das (ataques Zero-Day), numa escala sem
precedentes.

O Webroot DNS Protection confere uma
camada adicional de seguranca e filtragem
web contra sites infetados com malware ou
spyware, permitindo que os parceiros ofere-
cam um conftrolo muito mais granular sobre
0s acessos aos sites dos clientes. Protege em
tempo real confra ameacas, acessos Ndo
autorizados e ataques DDoS, melhorando
drasticamente a visibilidade e controlo.

Em particular, a fitragem URL do Webroot
DNS Protection baseia-se no Webroot Bright-
Cloud® Web Classification, a maior base de
dados deste tipo, que classifica mais de 600
milhdes de dominios para update em tempo
real. O Webroot analisa e categoriza mais de
5.000 URLs por segundo, com scans da totali-
dade do espaco IPv4 e IPvé em utilizacdo,
classificando mais de 95% da internet pelo
menos 3 vezes por dia. Analisa e classifica
confinuamente mais de 4 mil milhdes de
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enderecos IP, 27 mil milhées de URLs e desco-
bre mais de 45 mil URLs maliciosos, 6.000
novos sites de phishing e 100 mil novos ende-
recos IP maliciosos por dia (Estes servicos de
inteligéncia sdo utilizados por mais de 65
fabricantes de renome, no mundo infeiro,
especializados em rede e seguranca.

Uma das coisas que forna o Webroot tdo
eficaz é que, em vez de se focar apenas num
tipo especifico de dados, analisa as ligacdes
entre diferentes objetos da internet, assegu-
rando que nenhum objecto é descontextuali-
zado, utilizando um modelo de andlise de
‘culpado por associacdo’, para compreen-
der ndo s6 o nivel de risco, como também o
potencial para atividades maliciosas futuras.

Por exemplo, se um utilizador utilizar uma apli-
cacdo movel que tente aceder a lista de
contactos e tfransferi-la para um endereco IP,
o comportamento malicioso da app vai
impactar negativamente a pontuacdo da
reputacdo do endereco.

Esta funcionalidade de correlacdo de obje-
tos, aliada ao histérico de milhdes de andlises
anteriores garantem que o Webroot conse-
gue prever com sucesso fontes futuras de
ameacas emergentes.

O Webroot disponibiliza mais de 80 catego-
rias de URL aos MSPs, para que possam adap-
tar eficazmente as politicas aos seus clientes.
Ao utilizar a inteligéncia e servicos do
Webroot para detetar e bloquear automati-
camente os sites maliciosos e filtrar sites inde-
sejados, pode reduzir drasticamente o
numero de ameacas de malware que infec-
tam os endpoints.
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Condusiio

As ameacas sdo cada vez mais sofisticadas e evoluidas e apenas uma estratégia de cibersegu-
ranca em camadas consegue garantir a seguranca dos endpoints.

Ao utilizar uma solucdo baseada em cloud que estenda a protecdo dos endpoints a network, os
MSPs podem assegurar que a maioria das ameacas da intfernet sdo bloqueadas antes de entro-
rem nos endpoints dos clientes.

Com protecdo DNS e endpoint para os dispositivos ligados a rede, os MSPs conseguem disponibi-
lizar uma seguranca potente e eficaz aos seus clientes, que ndo sé é facil de gerir, como tem
custos reduzidos.

Desde 1997 que o Webroot disponibiliza globalmente as suas solucdes de seguranca. Qual-
quer que seja a solucdo ou servico, os clientes Webroot contam com mais de 20 anos de expe-
riéncia em ciberseguranca e inteligéncia de ameacas.
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