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1 | O IMPACTO DA INOVACAO TRAZIDA PELO GDPR

O GDPR, Regulamento Geral de Protecdo de Dados, que entra em vigor a 25 de Maio de 2018
tem-se tornado num dos assuntos mais importantes para as empresas que tratam dados pesso-
ais, devido as alteracdes significativas e ao risco legal associado.

Este novo regulamento relativo & protecdo de pessoas singulares no que diz respeito ao trata-
mento de dados pessoais e d livre circulagcdo dos mesmos, revoga a Diretiva de Protecdo de
Dados (Directive 95/46/EC) e uniformiza os procedimentos e normas legais de protecdo de
dados para a EU.

O GDPR traz vdrios desafios ds organizacdes que processam informacoes pessoais identificAveis
(PIl) dos seus clientes e funciondrios.

O mais critico sGo as enormes multas de ndo conformidade, que podem afingir até €20 milhdes
ou, No caso de um a empresa, 4% do volume de negdcios anual, consoante o montante que for
mais elevado, exigindo que as empresas estejam em conformidade com esta legislacdo. Por
isso, este € um assunto debatido ao mais alto nivel da administracdo das empresas. Para além
disso, o regulamento prevé a obrigacdo de notificacdo da violacdo de dados, apds terem
conhecimento da mesma, a CNPD, num curto periodo de 72 horas que, se ultrapassado, pode
significar elevadas multas para as empresas.

Outra alteracdo estratégica é que, pela primeira vez desde o principio da “Privacy by Design” ou
“data protection by design”(1), como é designado pelo GDPR, tornou-se uma norma legal na
Europa. Para a maior parte das organizacdoes, a conformidade com este principio exige altera-
coes estratégicas com a protecdo de dados incorporada no desig, arquitetura de sistemas IT e
prdticas comerciais e, por isso, tem um impacto significativo a nivel de custos de desenvolvimen-
to e implementacdo. A disposicdo “data protection by design” é a mais importante e Util para
que o GDPR possa, efetivamente, ser cumprido pelas organizacdes e a sua aplicacdo imposta
pelas autoridades relevantes.

A terceira importante inovacdo é a extensdo do &mbito das normas de protecdo de dados da
EU para todas as empresas estrangeiras que processem dados de residentes da EU.
Considerando estas e as outras inovacodes infroduzidas pelo GDPR, ndo é surpresa que ndo sé as
empresas europeias, mas também de todo o mundo, que tratem dados pessoais de cidaddos
europeus, estejam muito interessadas em perceber as obrigacdes desta lei e em desenvolver
formas para alcancar a conformidade com o regulamento.

A guestdo da mais valia das tecnologias de DLP, na prevencdo de fugas de dados, € primordial.
Este documento responde a esta questdo apresentando argumentos, explicacdes e conclusdes
que podem ser utilizados pelo CISO (responsdvel pela seguranca da informacdo), donos de
projetos, arquitetos de sistemas e designers, assim como outros especialistas, para formularem as
suas proprias conclusdes e compreenderem de que forma as funcionalidades DLP e as suas com-
ponentes podem ser utilizados nos projetos de adaptacdo dos sistemas IT, cumprindo o GDPR.
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2 | A IMPORTANCIA DO DLP PARA A PRIVACIDADE E PROTECAO DOS DADOS

Para analisar a importdncia das tecnologias DLP e alcancar, com sucesso, a conformidade com
o GDPR, deve ser considerada a natureza do regulamento e os varios aspetos inter-relacionados
com a sua aplicacdo prdatica. Estas consideracdes envolvem a dependéncia importante e
fundamental entre seguranca de dados e a informacdo sobre a protecdo e privacidade, a inter-
pretacdo do principio de seguranca de dados do GDPR, a compreensdo de como O acesso e
as operacoes de fransferéncia de dados dos sistemas IT definem os requisitos chave do reforco
de seguranca e as tecnologias de seguranca da informacdo que satisfazem estes requisitos.

2.1 | NAO EXISTE PRIVACIDADE SEM SEGURANCA

O GDPR tem como objetivo melhorar a privacidade da informacdo e a protecdo nos sistemas
de IT empresariais que processem dados pessoais de clientes e funciondrios. Normalmente, estes
problemas de privacidade especificos do IT estdo relacionados com o crescente nimero de
casos em que um sistema “concebido para alcancar objetivos benéficos, por exemplo, melho-
rar a eficdcia da rede elétrica e aumentar a seguranca, possam vir a afetar de forma adversa a
privacidade dos individuos, d medida que processam informagdo sobre os mesmos (1)."

Alguns exemplos destes casos estdo resumidos abaixo:

° Utilizacdo de informacdo recolhida nas casas dos utilizadores através de contadores inteligentes da
rede elétrica para revelar comportamentos dentro da prépria casa;

o Perfis com dados pessoais identificdveis do comportamento do utilizador quando visita websites,
para vender esta informacdo a agéncias de publicidade na Internet;

° Recolha de informacdo de pessoas privadas através de computadores ou vigiléncia da atividade
na rede para fins ndo relacionados com a ciberseguranca publica ou nacional.

Fundamentalmente, em todas estas violacdes a privacidade, existe um elemento em comum e
infrinseco: sdo todas ndo intencionais, repercussdes do tratamento de dados (1) —uma ma utilizo-
cdo do acesso aos dados pessoais, que foi autorizado com propdsitos legitimos. Desta forma, em
todos estes casos a seguranca (tratando-se precisamente de confidencialidade) dos dados
tratados j& tinha sido implementada, através da aplicacdo de medidas adequadas de controlo
de acesso.

Isto significa que, por um lado, as violagdes a privacidade, devidas a md utilizacdo dos dados,
ndo podem ser evitadas exclusivamente com medidas de seguranca, visto que estas tfém como
Unico objetivo autorizar ou negar o acesso aos dados pessoais, mas ndo detetar a finalidade do
seu tratamento e controlar a capacidade do sistema as executar. De uma forma mais “inteligen-
te"” que o controlo de acesso, a protecdo da privacidade dos processos empresarias sensiveis,
para evitar a ma utilizacdo dos dados, tem de ser reforcada apds a autorizacdo de acesso aos
dados pessoais.
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Esta € a razdo porque a obrigacdo das organizacdes de implementar medidas de protecdo
contra as ameacas decorrentes da md utilizacdo dos dados pessoais estd rigorosamente especi-
ficada no GDPR, através de um conjunto de principios de fratamento de dados pré-estabeleci-
dos (2), incluindo licitude, lealdade e transparéncia, limitacdo da finalidade, minimizacdo dos
dados, exatiddo, limitacdo da conservacdo, storage, responsabilidade e integridade e confi-
dencialidade.

Por outro lado, a propria aplicabilidade e importédncia em termos de protecdo destas medidas
de prevencdo da mad utilizacdo dos dados, baseiam-se completamente na condicdo de que a
confidencialidade dos dados j& estd assegurada. Consideremos os seguintes casos opostos:

o Se o0 acesso aos dados pessoais € controlado, pode ser concedido apenas aos componentes autori-
zados do sistema de tratamento que irdo, posteriormente, evitar a md utilizacdo dos dados nas suas
préprias operacoes, enquanto que todas as outras — ndo autorizadas — entidades externas ou inter-
nas, ndo tém acesso aos dados pessoais, eliminado assim os riscos de violacdo da privacidade da
informacado.

o Em alternativa, se o acesso aos dados pessoais ndo é controlado, qualguer componente ndo autori-
zado do sistema e todas as entidades dentro e fora dele, por exemplo, funciondrios maliciosos e
hackers, podem aceder livriemente aos dados e utilizd-los de forma indevida se pretenderem danifi-
car a privacidade dos individuos cujos os dados séo processados no sistema — independentemente
da capacidade dos componentes do sistema autorizados para evitarem a utilizacdo indevida nas
suas operacoes.

Assim sendo, ndo pode existir privacidade sem seguranca, uma vez que a falta de confidenciali-
dade dos dados pessoais num sistema de tratamento torna a capacidade de prevencdo da ma
utilizacdo inutil.

O significado fundamental do reforco da seguranca de dados para a privacidade da informa-
cdo é fotalmente reconhecido no GDPR, onde a definicdo especifica de “integridade e confi-
dencialidade”, ou seja, dados tratados de forma a que garanta sua seguranca, dedicada ao
“trio CIA [3]”, dos objetivos da info-seguranca, foi adicionada aos principios de protecdo de
dados do Artigo 5(1), que constituem os requisitos chave deste regulamento. Isto contrasta de
forma positiva com a Direfiva 95/46/EC, onde o requisito relevante era especificado num para-
grafo e artigo separado, dedicado meramente a seguranca dos dados processados.

2.2 | DECIFRAR O PRINCIPIO DA "INTEGRIDADE & CONFIDENCIALIDADE"

Embora o principio da “integridade e confidencialidade” (posteriormente referido como o prin-
cipio 1&C) abranja todos os propdsitos da seguranca da informacgdo, incluindo confidencialida-
de, integridade e disponibilidade, uma andlise simples da sua formulacdo e relacdes légicas
com os outros artigos e definicdes do GDPR, permite uma interpretacdo clara deste principio
relativamente ao problema da fuga de dados.
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O principio 1&C exige que os dados sejam tratados de forma a que garanta a sua seguranca,
incluindo protecdo contra o processamento ndo autorizado ou ilicito e contra a sua perda
acidental ou destruicdo(2). O significado do termo “fratamento” pode ser encontrado no glossa-
rio do regulamento (artigo 4):

Tratamento significa qualquer operacdo ou conjunto de operacdes executadas nos

dados pessoais ou em conjuntos de dados pessoais, através de meios automatizados ou

ndo, tais como (...), storage, (...) utilizacdo, divulgacdo por transmissdo, difusGo ou de

outra forma de disponibilizacdo (2).

Como se pode verificar, fratamento indica vdarios tipos de operacdes incluindo, entre outras, as
sublinhadas no texto: storage, utilizacdo, divulgacdo por transmissdo, difusdo ou qulaquer outra
forma de disponibilizacdo de dados.

Na verdade, o principio da I&C continua a ser aplicdvel e vdlido, ndo sé para todos os tipos de
operacodes de tratamento, mas também para os seus subconjuntos. Isto significa que a palavra
“tratamento”, na definicdo do principio, pode ser substituida por qualquer sub-lista das suas ope-
racdes de fratamento, incluindo as sublinhadas, sem quebra a validade do principio. Fazendo
esta substituicdo, obtemos um requisito totalmente consistente que é basicamente o principio da
1&C, mas se o relacionarmos com estas operacdes subjacentes, entdo do requisito resultaria o
seguinte:

Os dados pessoais devem ser protegidos contra armazenamento ndo auvtorizado ou
ilicito, utilizagdo, divulgagdo por fransmissdo ou qualquer outra forma de disponibiliza-
¢do e contra a perda acidental, destruicdo ou deterioragdo.

Se compararmos este requisito com a definicdo de fugas de dados pessoais do glossario do
regulamento no artigo 4, podemos ver que o texto em itdlico no requisito acima indica uma
violacdo de dados pessoais:

Violagdo de dados pessoais significa uma falha de seguranca que conduz 4 destruicdo
acidental ou ilicita, perda, alteracdo ou divulgacdo ndo autorizada ou acesso dados

pessoqis transmitidos, armazenados ou processados de qualquer outra forma [2].”
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Portanto, as palavras “violacdo de dados” podem ser utilizadas em vez do texto em itdlico no
requisito do I&C. Uma vez isto feito, a exigéncia transforma-se na articulacdo mais concisa da
finalidade da seguranca fundamental do GDPR: os dados pessoais devem ser protegidos contra
fugas de dados.

Para finalizar a andlise legal do texto, a definicdo de violacdo de dados no glossdrio do GDPR
deve ser comparada com a definicdo de fugas de dados provenientes da indUstria da Tl :

Fuga de dados - um incidente de seguranca no qual dados sensiveis, confidenciais
ou protegidos sdo acidentalmente ou deliberadamente divulgados para um ambien-
te ndo confidvel ou para utilizadores ndo autorizados, dentro ou fora da organizacdo.

Através desta comparacdo, fica claro que a definicdo de fuga de dados do IT € um tipo especi-
fico de violacdo de dados, sendo que os outros tipos sdo destruicdo de dados, perdas (por
exemplo, devido a falha de corrente) e alteracdo.

Resumindo esta andlise, o GDPR, no seu principio de I&C, juntamente com outros objetivos de
protecdo, exige que os dados pessoais sejam protegidos contra fugas de dados.

E também importante referir que, para além dos principios da protecdo de dados do arfigo 5, a
exigéncia de proteger os dados pessoais contra violacdes de dados e, consequentemente,
fugas de dados estd prevista no artigo 32 “Seguranca no tratamento” do GDPR. O paragrafo 1
deste artigo prevé a implementacdo de medidas técnicas e organizativas para assegurar um
nivel de seguranca adequado ao risco [2] para dados pessoais resultantes do seu tratamento,
enguanto que o pardgrafo 2 estipula especificamente que as violacdes de dados devem ser
consideradas um risco sério para a seguranca de dados pessodis:

Para determinar o nivel de seguranca adequado deve ter-se em consideracdo o risco
especifico associado ao tratamento, em particular, de destruicdo acidental ou ilicita,
perda, alteracdo, divulgacdo ou acesso ndo autorizado a dados pessoais fransmitidos,

armazenados ou de outra forma processados [2].”

2.3 | DO LEGAL AO TECNICO: TRANSPORTANDO O GDPR PARA O CAMPO DO IT

Declarado como neutro do ponto de vista tecnoldgico, o GDPR ndo define que tecnologias
especificas devem ser usadas para implementar os principios de protecdo definidos. Contudo,
fazendo o levantamento das especificidades do GDPR para o contexto do IT, onde, no fim de
contas, as normas legais vao ter de ser aplicadas, € possivel desenvolver um conjunto de requisi-
tos técnicos que os componentes de seguranca dos sistemas de tratamento de dados devem
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cumprir para proteger os dados contra fugas, de acordo com o regulamento.

O objetivo do GDPR ¢é proteger um tipo especifico de dados - dados pessoais, que contém infor-
macdo pessoalmente identificavel (Pll). As disposicoes do GDPR ndo sdo aplicdveis a dados que
contenham outra informacd&o que ndo PII.

Contudo, nos sistemas reais do IT que processam dados pessoais, sdo utilizados outros tipos de
dados. Estes incluem informacdo de suporte as operacdes do negdcio, comunicacdes dos
funciondrios, relatérios financeiros, estatisticas anénimas, etc. Estes tipos de dados ndo sdo pesso-
ais, porque ndo contém Pll e, consequentemente, ndo é necessdrio que o seu tratamento esteja
em conformidade com o GDPR. Por outras palavras, o tratamento de dados ndo-pessoais num
sistema que cumpra o GDPR ndo dever ser (necessariomente) protegido ou restrito, embora o
sistema deva proteger os dados pessoais.

Como consequéncia, em muitos casos, uma operacdo com dados, por exemplo, enviar um
email, deve ser permitida porque ndo fransmite dados pessoais € ndo viola o GDPR, mas a mes-
missima operacdo com dados pessoais deve ser proibida, porque leva ¢ fuga de dados ou viola,
de alguma forma, a privacidade — por exemplo, pode permitir aos controladores de dados iden-
fificar clientes para uma finalidades ndo aprovada pelos mesmos.

O ponto fundamental a anotar € que a Unica diferenca a nivel técnico entre estes dois casos,
que de outra forma eram idénticos, € o conteUdo do dados tratados — Pll ou ndo — e, consequen-
temente, a Unica forma de distinguir um caso do outro é analisar todo o conteldo dos dados
antes da saida dos mesmos.

Content
Detection & Analysis,
Policy Enforcement

Esta é arazdo porque os componentes de seguranca dos sistemas de tratamento em conformi-
dade com o GDPR devem ser capazes, em primeiro lugar, de analisar o contetdo dos dados
processados face a politica de protecdo aplicada e, em segundo lugar, de aplicar as acdes
necessarias para prevenir perdas de dados — por exemplo, bloqueando uma operacdo com
dados pessoais que violem a politica de protecdo.
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E obrigatério que a andlise e as acdes de protecdo sejam realizadas em tempo real, o que impli-
Ca a sua execucdo automdadtica. O objetivo é permitir que os componentes de seguranca
neguem atempadamente e eficazmente operacdes que violem as politicas, embora permitindo
de forma transparente operacdes de dados executadas em conformidade no dmbito dos
processos normais da empresa.

Por Ultimo, um requisito técnico também igualmente importante para os sistemas de tratamento,
decorre do principio da I1&C, exige que os dados sejam tratados de forma a que garanta a sua
seguranca em operacdoes de tratamento, tais como storage, utilizacdo, divulgacdo por transmis-
sdo e difusdo. Assim sendo o sistema deve proteger os dados pessoais, incluindo dados em utiliza-
cdo, movimento e em descanso.

2.4 | ODLP E NECESSARIO PARA A CONFORMIDADE COM O GDPR

Que tecnologias existentes se enquadram nestes principais requisitos técnicos que decorrem do
principio da I&C do GDPR e que sdo essenciais para proteger os dados pessoais contra as fugas
de dados: andlise do contetdo em tempo real e aplicagdo de agdes de protegdo para vdrios
tipos de dados em todos os seus estados (em utilizagdo, em movimento e em descanso)?

Uma avaliacdo de varios candidatos potenciais com base nestes critérios, revelou que a Unica
tecnologia atualmente disponivel que os satisfaz totalmente € a da prevencdo de fugas de
dados através conhecimento do conteudo (DLP).

© O queéoDLP?

O DLP é um sistema de tecnologias intfegradas que detetam e evitam a utilizacdo ndo autoriza-
da, tfransmissdo e armazenamento de dados confidenciais, proteqidos e sensiveis, aplicando

uma combinacdo de métodos de andlise contextual, de conteudo e de aplicacdo de politicas

de gestdo de dados centralizadas.

Para a proteger os dados digi-

tais nos trés estados funda-

mentais, as solucdes DLP

implementam frés tipos funcio-

DLP Functional Types

nais: “Dados em Utilizacdo”
(DIU), “Dados em Movimento”

(DIM) e “Dados em Descanso”

Protecdo Protecdo contra Protecdo contra
conftra utilizacdo fransmissdo e difusdo armazenamento
ndo autorizada ndo autorizadas ndo autorizado
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© Dados em Utilizacdo

O DLP controla o acesso a dados e operacdes de transferéncia em canais locais, periféricos e aplicacoes
nos computadores endpoint, incluindo armazenamento fixo e amovivel, teclado, impressdo, screenshots,
etc.

© Dados em Movimento

O DLP previne fugas de dados através de comunicacodes de rede, por exemplo: email, webmail, Instant
Messaging, social media, cloud-based e parfilha de ficheiros P2P fi, HTTP/HTTPS, protocolos FTP/FTPS, SSL/TLS,
etc.

© Dados em Descanso

O DLP descobre contetdo confidencial exposto em dados armazenados em ativos empresariais, tais
como partilha de ficheiros e Network Attached Storage (NAS), sistema de ficheiros endpoint, bases de
dados, repositérios de documentos e storage baseada na cloud. Se os dados ndo protegidos estiverem
localizados no sito errado, DAR DLP pode iniciar automaticamente vdrias acdes de remediacdo para
evitar o acesso potencial ndo controlado, utilizacdo e fransmissdo desses dados.

Diferentes tipos de DLP utilizam vdrios tipos de agentes de imposicdo. S6 os agentes endpoint
residentes podem ser usados para aplicar DLP em dados em utilizacdo (DIU), embora os agentes
endpoint, o hardware de rede residente e appliances de software virtuais possam complemen-
tar-se uns aos outros, para aplicar o DLP em os dados em movimento (DIM). Por sua vez, o DLP
para dados em descanso (DAR), utiliza agentes endpoint (tempordrios ou residents) para fazer o
scan de sistemas de ficheiros locais e os discovery servers residentes na rede também podem ser
usados para fazer scaning remoto em partilhas de ficheiros, NAS, bases de dados, repositérios de
documentos e storage cloud.

PORQUE O DLP E NAO OUTRAS TECNOLOGIAS DE SEGURANCA DA INFORMACAO?

As capacidades funcionais das outras tecnologias avaliadas complementares ao DLP incluindo
IRM — Information Rights Management e simples classificacdo de dados, ndo correspondem intei-
ramente aos critérios especificados. E importante ter em considerac@o que nem as tecnologias
de IRM nem as de classificacdo de dados suportam originalmente a andlise automdatica de con-
teUdo dos dados. Ambas delegam a tarefa da classificacdo do conteldo aos utilizadores, como
autores dos documentos ou aos administradores de seguranca e poucas tém acesso a mecanis-
mos de imposicdo. Vale a pena mencionar que, embora alguma classificacdo de dados moder-
na e sistemas baseados em IRM tenham comecado a oferecer capacidade de andlise de con-
teudo automdtica, estas funcionalidades adicionais sdo atualmente implementadas através da
integracdo das tecnologias DLP nos componentes do sistema.

Por outro lado as préprias capacidades do DLP cumprem todas os critérios. Quais sdo estas
funcionalidades e vantagens do DLP?

10 | TECNOLOGIA DLP: UMA PECA CRITICA DO PUZZLE DA CONFORMIDADE | www.minitelnext.com




A primeira e mais importante € a capacidade de andalisar e classificar automaticamente o con-
teUdo da informagdo dos dados transmitidos, utilizados ou armazenados de vdrios tipos e forma-
tos. Estes devem incluir ndo sé ficheiros e emails, mas também mensagens instanténeas, posts
para social media, webforms e webmails, dados em texto e em alguns cendrios, mesmo meta-
data ou bindrios. No DLP, a andlise de conteUdo é usada para detetar dados “confidenciais”,
“classificados” ou com conteUdo restrito idéntico e prevenir a sua utilizacdo descontrolada,
divulgacdo ou entrega a destinatdrios especificos, assim como o seu armazenamento em locais
proibidos. Esta fusdo de funcionalidades permite ao DLP cumprir os critérios chave de andlise
automdatica do conteldo dos dados em todos os estados — utilizacdo, movimento e descanso.

Diferentes tipos de DLP utilizam vdrios tipos de agentes de imposicdo. S6 os agentes endpoint
residentes podem ser usados para aplicar o DLP em dados em utilizacdo (DIU), embora os agen-
tfes endpoint, o hardware de rede residente e appliances de software virtuais possam comple-
mentar-se uns aos outros, para aplicar o DLP em dados em movimento (DIM). Por sua vez, nos
dados em descanso (DAR), o DLP utiliza agentes endpoint (tempordrios ou residentes) para fazer
o scan de sistemas de ficheiros locais e os discovery severs residentes na rede também podem
ser usados para fazer scaning remoto em partilhas de ficheiros, NAS, bases de dados, repositérios
de documentos e storage cloud.

O segundo critério refere-se as acdes de protecdo em tempo real, novamente nos trés estados
que o DLP cumpre, através da capacidade de aplicar controlos de seguranca preventivos numa
extensa gama de canais de fuga de dados e cendrios. Estes incluem praticamente todos os
canais locais nos computadores endpoint, as comunicacdes de rede com maior risco, assim
como vdrios dispositivos de armazenamento de dados, sistemas e repositorios.

Especificamente, os componentes do DLP podem aplicar um conjunto completo de acdes de
protecdo como bloqueio, remediacdo, alerta, logue, shadow-copy € muitas mais.

Outra possibilidade essencial do DLP € o controlo de operacdes de dados baseadas no seu con-
texto, que é indispensdavel para prevenir a fuga de dados nos casos em que a detecdo das viola-
coes A politica de seguranca ndo requeira andlise de conteudos, que pode ser muito exigente
em termos de CPU e demorar muito a completar.

Uma vantagem substancial de utilizar controlos de DLP contextuais, € a simplicidade das politicas
de DLP relevantes, a sua configuracdo e resolucdo de problemas. Para controlar as operacoes
com dados, os principais sistemas de DLP suportam um conjunto abrangente de par@metros
contextuais, incluindo utilizadores, computadores e grupos, email de envio e recepcdo, identifi-
cacdo do utilizador (IDs) para mensagens instanténeas, tipo de portas locais e periféricos, nUme-
ros de série dos dispositivos juntamente com o fabricante, cddigo de produto, direcdes para
transferéncia de dados, dia/hora, portas de rede e enderecos, etc. Existem dezenas destes pard-
metros disponiveis nas politicas de DLP.
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A Ultima funcionalidade é o facto das politicas de DLP serem geridas centralmente pelos admi-
nistradores de seguranca e ndo pelos utilizadores ou administradores locais de sistemas.

O importante € que nos sistemas de DLP estas funcoes e funcionalidades estdo profundamente
infegradas, tanto a nivel de gestdo como de execucdo. Esta infegracdo também diferencia de
forma Unica o DLP, comparativamente com outras tecnologias de seguranca do IT, guando se
trata de proteger sistemas contra fugas de dados.

Hoje em dia, ndo existe nenhum substituto real para o DLP para alcancar a conformidade com
o GDPR. Por outras palavras, nenhuma outra tecnologia de seguranca da informacdo tem o
mesmo conjunto de capacidades funcionais optimizadas e dedicadas & finalidade de preven-
cdo de fuga de dados pessoais ou quaisquer outros dados.

Uma evidéncia irrefutavel € que muitas solucdes de seguranca IT utilizam o DLP como um
add-on, um complemento para implementar funcionalidades de prevencdo de fuga de dados
nas suas dreas de competéncia especificas. Por exemplo, a indUstria da seguranca IT, estd inclui-
do nas plataformas de protecdo endpoint (EPP); Em appliances UTM, email gateways e alguns
sistemas de IRM e classificacdo de dados modernos. No campo do [T, as funcionalidades DLP
estdo muitas vezes integradas em sistemas de gestdo avancada de email e gestdo de docu-
mentos, servicos de partilha de ficheiros baseada em cloud e plataformas de SaaS - software as
a service.

RESUMINDO

As tecnologias de DLP séio indispensdveis para prevenir as fugas de dados pessoais nos sistemas de IT e
por isso o DLP é necessdrio para implementar o principio da “confidencialidade e integridade” e alcancar
a conformidade com a regulamentaciio.

Na verdade, nem o DLP. nem qualquer outra tecnologia por si s6, séo uma bola
mdgica para o GDPR. Todo um puzzle de vdrias tecnologias complementares
de privacidade e seguranca da informaciio devem ser conjugadas para garan-

tir a total conformidade com todas as disposicdes do requlamento.

Contudo, o DLP é a peca fundamental do puzzle da conformidade do GDPR.
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3 | DATA PROTECTION BY DESIGN - A VIA PARA A CONFORMIDADE

3.1 | ENGINEERING INFORMATION PRIVACY

Indiscutivelmente a inovacdo mais significativa para os departamentos do IT empresarial que
lidam com o GDPR, deriva do principio de “data protection by design” - protecdo de dados
incorporada ao design, arquitetura dos sistemas de IT e prdticas comerciais, introduzido no Artigo
25. Isto, juntamente com “a avaliacdo do impacto sobre a protecdo de dados [1]” prevista no
Artigo 35, essencialmente obriga d utilizacdo privacy engineering pelas organizacdes, desenvol-
vendo ou reformulando os sistemas de IT de fratfamento de dados pessoais para os tornarem
conformes com o GDPR.

Especificamente, o Artigo 25(1) do GDPR estipula que:

O controlador deverd, tanto na altura da determinacdo dos meios de tratamento,
como no momento do tratamento, implementar as medidas técnicas e organizativas
apropriadas... que foram concebidas para aplicar os principios da protecdo de dados...
de forma eficaz e integradas as protecdes necessdrias no tratamento, de forma a satis-

fazer os requisitos deste regulamento e proteger os direitos dos data subjects [1].”

Esta norma legal de implementacdo de principios de protecdo de dados, juntamente com as
funcionalidades da atividade da empresa, na fase de concepcdo do sistema de desenvolvi-
mento, necessita categoricamente de capacidade de engenharia a nivel da protecdo dos
dados pessoais — que é exatamente o objetivo da privacy engineering definida por NIST (Natio-
nal Institute of Standard and Technology)como disciplina especial dos sistemas de engenharia,
centrada em libertar-se de condicdes que possam criar problemas para os individuos com con-
sequéncias inaceitdveis, causadas pelo sistema de processamento de Pl [2].

A funcionalidade fundamental da privacy engineering € que o seu modelo de risco é baseado
na avaliacdo do impacto sobre a protecdo de dados (AIPD). De acordo com o GDPR, as empre-
sas sdo obrigadas a avaliacdo do impacto na protecdo de dados (AIPD), definida como:

Um processo concebido para descrever o tfratamento, avaliar a sua necessidade e
proporcionalidade e ajudar a gerir os riscos, direitos e liberdades naturais das pessoas,
resultante do tratamento de dados pessoais, avaliando-os e determinando as medidas
que respondem. Por outras palavras, o AIPD é o processo para construir e demonstrar o

cumprimento dos principios do GDPR [4].
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O GDPR permite as organizacoes utilizar a metodologia do privacy engineering de avaliagdo do
risco da privacidade, MITRE e NIST, provenientes dos standards internacionais ISO/IEC 27550.

Os Data Controllers e os Data Processors podem escolher qualquer processo sistemdatico ou a
metodologia AIPD, “desde que considerem os componentes descritos no Artigo 35(7) [4]". Nas
“Guidelines sobre o AIPD", estes requisitos sdo interpretados numa lista de critérios que devem ser
usados para verificar se o AIPD é suficientemente bom para possibilitar a conformidade com o
GDPR. Para além disso, estas diretrizes disponibilizam uma lista de metodologias AIPD j& desen-
volvidas em vdrios paises da UE, assim com a referéncia ao standard ISO/IEC 29134:2017, dedica-
do as diretrizes de avaliacdo do impacto na privacidade.

Mudando o foco dos conceitos para um nivel mais técnico, colocam-se frés questdes importan-
tes para compreender a implementacdo da “data protection by design”.

Colocam-se, entdo, as seguintes questoes:
° 0 QUE E QUE ESTE PRINCiPIO REALMENTE SIGNIFICA PARA 0S ARQUITETOS DE SISTEMAS?

Significa que, para além da principais funcionalidades que tém a ver com o negdcio em si, a
protecdo de dados torna-se também outra funcionalidade de processamento muito importan-
te. Deve ser concebida de raiz nos sistemas de fratamento, juntamente com as aplicacoes
empresariais. Fundamentalmente, todo o sistema de tratamento estard pronto sé depois das
funcionalidades de protecdo de dados terem sido implementadas e testadas com o mesmo
nivel de garantia de qualidade que as funcionalidades do sistema relacionadas com a ativida-
de principal da empresa.

o PARA QUE OPERACOES DE TRATAMENTO E QUE UMA ANALISE DE IMPACTO DEVE SER FEITA?

De acordo com o Artigo 35(1), a AIPD deve ser executada em todas as operacoes de processa-
mento que “possam muito provavelmente ter como consequéncia um risco elevado para os
direitos e liberdades naturais das pessoas [1]" — isso acontece quando a divulgacdo, ou ma
utilizacdo dos dados pessoais na operacdo, possa conduzir a danos significativo para os envolvi-
dos. Para além disso, o Artigo 35(3) especifica, diretamente, trés casos de atividades de frata-
mento em que deve ser feita AIPD, independentemente do nivel de risco associado.

° COMO SERA O PROCESSO DE INTEGRACAO DE DADOS NA CONCEPCAO DO SISTEMA COM BASE NA AIPD?
Resumimos a sequéncia dos passos para este processo, no dmbito da fase de AIPD:
Uma operacdo de fratamento, acdo ou atividade é avaliada relativamente aos tipos e

nivel de risco associados, incluindo tanto seguranca de dados como riscos de mad utiliza-
cdo dos dados.
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Para cada uma das operacodes identificadas como de risco elevado, € identificado o
seu tipo em termos de requisitos do GDPR, violados no caso de ocorrer uma situacdo de
risco, por exemplo, principios de protecdo de dados, seguranca no tratamento, etc.

As ferramentas de modelacdo de risco disponiveis na estrutura AIPD escolhida para o
projeto sdo utilizadas para definir que finalidades da protecdo dos dados (confidencia-
lidade, integridade, disponibilidade, transparéncia) correspondem aos requisitos do
GDPR afetados pela avaliacdo do risco.

As recomendacdes da AIPD sdo, finalmente, utilizadas para escolher a medida de
protecdo técnica e organizativa adequada e recomendada para eliminar ou reduzir o
risco avaliado para um nivel aceitavel.

Seguem-se dois outros passos de engenharia a fase de AIPD, no ciclo de implementacdo e de
protecdo de dados no sistema:

E concebida uma solucdo para implementar as medidas escolhidas para neutralizar o
risco.

Foram conduzidos uma série de testes para verificar que a solugdo implementada, (a)
direciona os riscos para o grau necessario, b) ndo impacta negativamente as funciona-
lidades das aplicacdes do sistema e (c) o custo da sua implementacdo € aceitdvel,
tendo em conta a probabilidade e a severidade do risco. Se a verificacdo falhar, a
proxima iteracdo comeca no passo 4 na fase de AIPD, seguida novamente por dois
passos de engenharia, num ciclo, até ser concebida uma solucdo satisfatéria ou o risco
ser finalmente reconhecido como irremovivel do contexto do sistema. No Ultimo caso,
deve ser reportado a gestdo dos projetos e ainda aprofundado em consulta com a
Autoridade Relevante de Protecdo de Dados (DPA).

De facto, englobar a cultura de desenvolvimento de no privacy engineering ird requer s orga-
nizacdes um maior investimento, esforco e tempo para que consigam ser bem sucedidas em
desenvolvimentos e projetos futuros. Contudo, estes investimentos serdo pagos atraves da pou-
panca nos custos associados a fugas de dados, evitando multas por falta de conformidade com
o GDPR - tudo gracas aos seguintes beneficios fundamentais que a privacy engineering oferece
as organizacoes:

o Permite implementar protecdo de dados pessoais através de um método comprovado,
previsivel e repetitivo.

° Utilizando a privacy engineering na confidencialidade da informacdo, é possivel alcancar
e manter a conformidade com o GDPR.
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° A privacy engineering torna os processos de implementacdo da protecdo de dados e o
alcance da conformidade totalmente coerentes. De facto, ambos sGo cumpridos com
uma abordagem metddica e integrada e através de um Unico processo.

o Indispensdvel para a conformidade com o GDPR, a privacy engineering eleva a significén-
cia e a prioridade da protecdo de dados para o nivel da aplicacdo principal do negdcio,
e, como resultado, ajuda a garantir o orcamento e recursos necessarios para esta tarefa.

3.2 | ESPECIFICIDADES DO ‘DLP BY DESIGN’

Na concepcdo e arquitetura de uma solucdo de protecdo de dados para analisar o risco do
tratamento, o sucesso desta fase de engenharia e a qualificacdo a nivel dos resultados depende
substancialmente do rigor de como os fatores seguintes sejam considerados no processo de
engenharia: a maturidade e disponibilidade das tecnologias de seguranca da informacdo, ade-
quadas para implementar as protecdes necessdrias, a finalidade do sistema de tratamento da
empresa, a plataforma de aplicacdo, arquitetura e os tipos de componentes, assim como os
perfis de ameaca especificos do sistema e os tipos de risco envolvidos.

Estas consideracoes sdo totalmente aplicdveis no caso das tecnologias DLP serem utilizadas num
projeto, para neutralizar o risco de fugas de dados pessoais. A forma como sdo infegradas na
arquitetura e design dos sistemas de processamento é influenciada por vdrios fatores, sendo os
mais importantes abaixo considerados:

© OPCOES DE IMPLEMENTACAO DO DLP

Hoje em dia, ndo sé existem produtos DLP auténomos no mercado, como também sdo utilizados
em vdarios tipos de solucdes de seguranca IT e servicos, como componentes complementares
para a implementacdo de funcionalidades de prevencdo de dados para dominios especificos
de aplicacdo, alvo destas solucoes.

Por exemplo, varias funcionalidades de DLP foram concebidas para plataformas de protecdo
endpoint (EPP), appliances de UTM, brokers de acesso a servicos cloud (CASB), gestdo de direito
de informacdo (IRM), solucdes de classificacdo de dados, servicos de gestdo de documentos e
office suites, servicos de partilha de ficheiros cloud, firewalls de next generation e plataformas de
software as a service (Saas$). Para além disso, alguns fornecedores de DLP disponibilizam cddigos
para integracdo de capacidades complementares em produtos dos clientes.

Assim sendo, quando as organizacdes precisam de tecnologias de DLP para responder ao risco
de fugas de dados pessoais nos seus sistemas de tratamento, tém vdarias opcdes para implemen-
tar as funcionalidades de DLP, desde embeber o cédigo DLP nas suas aplicagcdes personaliza-
das, a utilizar capacidades DLP incluidas em suites de escritério, ou aplicacdes ou
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plataformas de partiiha de ficheiros que escolherem para o sistema, a utilizar funcionalidades
DLP embebidas em appliances UTM ou CASB ou servicos e finalidades para utilizar produtos DLP
stand-alone. Em cada caso particular, ao escolherem a melhor opcdo de DLP para implemen-
tar, devem ter em consideracdo os seguintes fatores:

A arquitetura de sistema escolhida e os tipos de componentes para a conformidade:
Infraestrutura e plataforma aplicacional (i.e. Google Cloud Platform, Microsoft Azure, etc.). Por
exemplo, no caso de escolherem o Google Cloud, faz sentido considerarem os seus servicos DLP
incluidos, acessiveis via APIs para implementacdo das protecdes necessdrias relacionadas com

o DLP - desde que o &mbito de aplicacdo das funcionalidades seja suficiente.

Arquitetura escolhida e tipos de componentes do sistema a implementar, na légica de aplica-
¢ao empresarial. No caso de a Microsoft Office Suite ter sido escolhida, por exemplo, para ufiliza-
cdo no sistema como a suite de aplicacdes, os responsdveis pelo desenvolvimento dos sintemas
devem verificar se as capacidades das funcionalidades de DLP infegradas no Office sdo
suficientes para implementar todas as funcionalidades de DLP requeridas pelo sistema, para
prevenir amecas de fugas de dados pessoais.

Disponibilidade no mercado destes tipos de implementagdo de DLP, antecipados ou necessdrios
para utilizagdo na concepgdo do sistema de tratamento - i.e. os cédigos DLP SDKs de software,
produtos DLP auténomos, vdrias solucdes de seguranca IT com funcionalidades de DLP incorpo-
radas, efc.

O tempo e custo da integragdo, recursos e despesas, assim como o custo total de aquisigcdo
(TCO), devem ser avaliados para todos os fipos de implementacdo de DLP potencialmente ade-

quados para o projeto.

Inicialmente, ao avaliar para escolher entre diversos produtos e servicos DLP disponiveis, deve ser
verificado o aspeto funcional relativamente as necessidades do projeto, acompanhado por um
comparativo das funcionalidades e carateristicas de todos os produtos DLP qualificados, com-
plementados e aferidos por uma andlise comparativa do custo de aquisicdo TCO. Quando for
realizado o comparativo das funcionalidades das diferentes alternativas de DLP, deve ser dada
especial atencdo aos seguintes critérios: tipos de DLP suportados (DLP de dados-em-utilizacdo,
DLP de dados em movimento e DLP de dados em descanso ou armazenados); espectro dos
canais locais e de rede controlados; espectro de cendrios de fuga bloqueados, qualidade dos
controlos preventivos e acdes corretivas; mecanismos de conhecimento de conteudo suporta-
dos e controlos contextuais; escalabilidade da solucdo; integracdo da solucdo com os diretérios

empresariais dominantes e, por fim, a sua resisténcia.

Pode acontecer que nenhum dos produtos e solucdes de DLP avaliados tenham, por si s6, a
abrangéncia funcional necessdria, cobrindo todas as necessidades do projeto para prevencdo
de fuga de dados. Neste caso, fazer o bundle com solucdes de DLP complementares cujas
funcionalidades em conjunto sejam suficientes para o projeto, deve ser a opgdo. Por exemplo,
construir um produto DLP endpoint e um servico cloud de fornecedores diferentes.

17 | TECNOLOGIA DLP: UMA PECA CRITICA DO PUZZLE DA CONFORMIDADE | www.minitelnext.com




o 0 PRINCiPIO DO MENOR PRIVILEGIO NO CONTEXTO DO DLP

O principio do menor privilégio é o paradigma ldgico, nativo de gestdo dos privilégios de acesso
em todas as solucdes de seguranca de IT, que protegem a confidencialidade dos dados. A defi-
nicdo original deste principio estipula que qualquer programa e qualquer utilizador do sistema
devem funcionar utilizando o conjunto de privilégios minimo e necessdrio para completar a
tarefa. Basicamente, este principio limita o dano que pode resultar de um acidente ou erro [5].

Aplicando este principio as solucdes de DLP, os administradores de seguranca podem atribuir
direitos de utilizador as funcdes e tarefas relativas a transferéncia, recepcdo e armazenamento
de dados. O ambiente seguro que dairesulta, permite que as acdes de todos os utilizadores legi-
timos prossigam sem impedimentos, enquanto que as tentativas inadvertidas ou deliberadas de
realizar operacoes fora dos pardmetros definidos sdo bloqueadas.

Para utilizar a técnica do menor privilégio e configurar as politicas de DLP da forma mais optimi-
zada, devem ser tomadas em consideracdo certas especificidades dos mecanismos preventivos
de DLP. Existem dois tipos de consideracoes: inspecdo a nivel do conhecimento do conteldo,
executando a andlise de conteldo, classificacdo de dados e controlos contextuais que dete-
tam a utilizacdo de vdrios pardmetros do contexto da operacdo, de forma a decidir se a opera-
cdo é permitida ou se deve ser evitada.

Por exemplo, estes pardmetros incluem quem (o utilizador) ou o que (o processo) inicia esta ope-
racdo, quando, de onde e para onde ou para quem e como — através de que canal ou dispositi-
vo - 0s dados sdo utilizados ou transferidos. Tanto os mecanismos contextuais, como de conheci-
mento de conteudo podem ser utilizados numa Unica politica de DLP, implementando a princi-
pio do menor privilégio na medida do possivel.

As especificidades de optimizacdo da aplicacdo do DLP sédo um misto tanto dos controlos con-
textuais, como os métodos de inspecdo de conteldo e devem ser utilizadas s6 em regras para
estes cendrios de fuga, onde a decisdo de permitir ou bloquear depende exclusivamente do
conteldo desses dados.

Ao mesmo tempo, em todos estes cendrios onde a andlise das operacdes dos parédmetros con-
textuais é suficiente para detetar violacdes a politica de seguranca, sé os controlos contextuais
devem ser utilizados logicamente nas regras DLP relevantes, sem envolver a andlise de conteudo
desnecessdria, que pode ser muito intensiva em termos de CPU e demorar muito tempo a finali-
zar. Outfra vantagem substancial de utilizar os controlos de contexto do DLP sempre que possivel,
é a simplicidade das politicas DLP relevantes, a sua configuracdo e a resolucdo dos problemas.
Para além disso, os controlos contextuais ndo tém a adverténcia de falsos positivos, que afetam
a precisdo e utilidade de muitos dos métodos de andlise de conteldo.
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Os sistemas de DLP modernos podem reforcar os controlos preventivos numa multitude de para-
metros contextuais, incluindo utilizadores, computadores e os seus grupos, endereco de emails
de expedidores e receptores, identificadores do utilizador (IDs) para mensagem instant@nea,
tipos de portas locais e periféricos, nUmeros de série dos dispositivos em combinacdo com os ID
dos produtos e fornecedor, direcdes do fluxo de transferéncia de dados, aplicacdes de rede ou
protocolos utilizados para a operacdo, portas de rede e moradas, se o storage media estd
encriptado ou a comunicacdo estd protegida - SSL, data e tempo da operacdo, efc. - podem
existir dezenas de pardmetros para utilizacdo nas politicas de DLP.

A utilizacdo de controlos contextuais de DLP tem provado ser altamente eficaz nas operacoes
internas das empresas onde, tipicamente, podem ser controlados muitos cendrios de fuga de
dados sem analise de conteldo.

° UTILIZACAO DO DLP PARA ALEM DA SEGURANCA DE DADOS

O conjunto de funcionalidades de seguranca especificas das tfecnologias DLP faz com que
possam ser utilizadas, ndo sé para aplicar o principio do I&C, mas também para implementar
protecdoes para outros principios de privacidade adotados no Artigo 5 do regulamento.

Especificamente, a possibilidade do DLP efetuar a recolha de registos extensivos para auditoria
sobre as acdes relacionadas com acesso aos dados, armazenamento e operacdes de transfe-
réncia utilizadas, para facilitar o principio da “transparéncia” o que, de acordo com o artigo 39
do GDPR, requer que qualquer informacdo ou comunicacdo relacionada com o fratamento
desses mesmos dados pessoais possa estar faciimente acessivel e compreensivel, para poder ser
utilizada uma linguagem simples e clara [1].

Outra funcionalidade do DLP - descoberta de conteldos dos dados armazenados nos ativos
empresariais - pode ser utilizada para reforcar o principio de “limitacdo do storage”, que requer
que os periodos de storage dos dados pessoais sejam limitados ao momento em que sdo trata-
dos licitamente. Os componentes do DLP fazem a andlise do conteldo dos dados residentes nos
computadores endpoint, partilha de ficheiros, NAS, repositdrios de documentos em redes
empresariais, assim como dados guardados em storage cloud autorizada. Os dados pessoaqis
com periodos de storage expirados sejam localizados pelo scan, os componentes de DLP
podem protegé-los com acdes de correcdo automdtica e podem iniciar processos de gestdo
de incidentes com alertas em tempo real, enviados para sistemas SIEM e/ou enviados por email
para os funciondrios responsdveis da segurangca na organizacdo.

° FOCO NA PREVENCAO DAS FUGAS DE DADOS INTERNAS

Essencialmente, o GDPR tem como objetivo proteger os dados pessoais de dois tipos de ameao-
casinternas, originadas dentro das organizacoes, que utilizam estes dados nos seus processos de
negodcio. O primeiro tipo relaciona-se com a violacdo das informacdes de privacidade
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resultantes de uma mad utilizacdo dos dados pessoais, derivadas de acessos autorizados licita-
mente, para finalidades de tratamento. O segundo tipo sdo as fugas de dados que resultam de
acessos ndo autorizados & informacgdo pessoal, por individuos dentro da empresa — utilizadores
legitimos dos sistemas IT.

Esta é a razdo porque, ao avaliar as vdarias opcdes de DLP para implementar protecdes confi-
denciais contra fugas de dados pessoais, os designers do sistemas devem dar prioridade as solu-
coes DLP focadas na prevencdo de fugas de dados infernas como a forma mais eficaz de
alcancar a conformidade como GDPR.

Uma funcionalidade diferenciadora destas solucdes é a possibilidade de melhorar as capacida-
des funcionais dos agentes endpoint DLP para evitar ndo sé as fugas de dados através de canais
locais de endpoint (DLP de dados em utilizacdo) e transmissdes de dados ndo autorizadas atfra-
vés das comunicacdes de rede (DLP de dados em movimento), assim como suporte & desco-
berta de conteldo em sistemas de ficheiros locais e partiliha de redes acessiveis (DLP para dados
em descanso).

Uma das solucdes de DLP que suporta totalmente estas capacidades é o Devicelock DLP, cujo
objetivo é a prevencdo de fugas de dados através de computadores endpoint empresariais.

4 | O DEVICELOCK DLP PARA PARAR AS FUGAS DE DADOS NA ORIGEM

Para qualguer empresa no panorama da economia moderna, a informacdo utilizada nos siste-
mas de IT empresariais na forma de dados digitais tornou-se um ativo intangivel fundamental
para o seu crescimento, sustentabilidade e competitividade. Esta informacdo inclui a proprieda-
de intelectual, os dados dos clientes, dados financeiros da empresa e segredos de negdcio, Pll e
PHI de clientes e funciondrios, know-how tecnoldgico, inteligéncia competitiva e outros tipos de
conhecimento relevante. Os dados sdo o coracdo do IT da empresa e, tfal como uma perda de
sangue € altamente perigosa para os organismos vivos, 0 mesmo se passa com as fugas de
dados nas empresas.

Proteger os dados € fundamental na nossa realidade hiper-ligada, onde as comunicacdoes de
dados moveis, a Internet, social media, email e outras aplicacdes de consumo sGo omnipresen-
tes, assim como a comercializacdo do cibercrime. Tudo isto aumenta substancialmente as ame-
acas de seguranca IT. A pandemia global de fugas de dados resultantes do acesso ndo autori-
zado a difus@o de informacdo empresarial valiosa pode conduzir a perdas financeiras enormes,
desde litigacdo com elevados custos, multas por compliance aplicadas pelas autoridades,
danos a reputacdo e perda de receitas.

E especialmente perigoso que a maior parte dos incidentes de fugas de dados esteja relaciona-
dos com fontes internas, utilizadores normais dos sistemas IT das empresas, como colaboradores,
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fornecedores e clientes. A primeira razdo é de natureza humana — as pessoas cometem erros
acidentais e podem ser negligentes no manuseamento dos dados. Por outro lado, pode existe
uma md conduta intencional. Muitos sdo vitimas de ataques de social engineering, tais como
email ou social media phishing.

O Devicelock DLP foi concebido para resolver os problemas das fugas de dados internas. E uma
solucdo de software para as organizacdes que precisam de uma abordagem simples e com um
custo acessivel, para a prevencdo de fugas de dados de portateis Windows e Mac, computa-
dores desktop, sessdes virtualizadas Windows e aplicacdes. O Devicelock DLP implementa e
coordena eficazmente um conjunto completo de confrolos de contexto e de reconhecimento
do conteldo dos dados-em-utilizacdo, dados-em-movimento e dados-em-descanso, desenvol-
vido especificamente para prevenir fugas de informacdes nos endpoints empresariais.

DeviceLock snap-in
for Microsoft GPMC

Active Directory
Doemain Controller

Devicelock DLP recorre a um agente de execugcdo muito leve que € instalado em todos os com-
putadores protegidos com uma Politica de Grupo centralizada que pode ser ajustada a qual-
guer dimensdo e tipo de rede empresarial. Existem também consolas centrais fradicionais que
podem ser usadas para gerir Macs, ambientes que ndo sejam AD LDAP e/ou grupos de trabalho
Windows. Correndo de forma fransparente para os utilizadores e aplicacdes na esfera de acdo
das aplicacdes internas correntes nos processos de negdcio, os Agentes do Devicelock dete-
tam e evitam o acesso ndo autorizado aos dados e operacdes de transferéncia nos computa-
dores protegidos.

A inspecdo multicamada e o motor de intercepcdo disponibilizam, a nivel contextual, um con-
trolo granular sobre os varios frajetos de uma fuga de dados. Para uma garantia ainda maior de
gue nenhuns dados sensiveis escapam, podem ser aplicados uma andlise de conteudo e filtro
as transferéncias e partihas de dados nos endpoints com removable media, impressoras
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E dispositivos Plug-n-Play (PnP), assim como protocolos de rede associados & ligacdo de servicos
e aplicacodes a Internet.

Para além disso, podem ser utilizados o Servidor Discovery do Devicelock e os Agentes Disco-
very do Devicelock para examinar e encontrar documentos em descanso, verificar se existe
qualquer contelUdo armazenado exposto e sensivel em sitios proibidos nas partiihas de rede,
sistemas de armazenamento e computadores endpoint Windows dentro da rede empresarial. O
Devicelock Discovery oferece opcdes para proteger contra estas fugas de dados potenciais,
com acodes de correcdo automdtica e procedimentos de gestdo de incidentes, com alertas em
tempo real enviados para os sistemas e/ou email dos responsaveis pela seguranca dos sistemas
na organizacdo

Com o Devicelock DLP, os administradores de seguranca podem atribuir direitos em funcdo do
cargo do colaborador, relativamente a transferéncia, recepcdo e armazenamento de dados
em computadores empresariais. O ambiente seguro dai decorrente permite que as acdes dos
utilizadores legitimos prossigam desimpedidas e que as tentativas inadvertidas ou deliberadas
de realizar operacdes fora das regras estabelecidas sejam bloqueadas.

A solucdo do Devicelock DLP é simples, facil de utilizar e concebida para se adaptar sem esfor-
co tanto a pequenas, como grandes instalacdes, simplificando a implementacdo e gestdo do
DLP, de forma a que seja quase sempre executado pelos administradores infernos do Windows,
utilizando a consola de Gestdo do Active Directory’s Group Policy da Microsoft ou as consolas
complementares do Devicelock. O pacote completo oferece um nivel de funcionalidades sem
precedentes, comparativamente as solucdes DLP endpoint, com um nivel de preco acessivel.

Por prevenir as fugas de dados nos endpoint eficazmente, o Devicelock DLP ajuda as organizo-
¢cdes a minimizar os riscos de seguranca relacionados com a seguranca da informacdo e a
alcancar a conformidade com as politicas de utilizacdo de dados empresariais, standards de
seguranca IT e a legislacdo de protecdo de dados.
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5 | CONCLUSAO

Embora o GDPR ainda ndo esteja a ser aplicado, o primeiro resultado j& estd em cima da mesa
— do conselho de administracdo das empresas: as enormissimas multas escalaram do tépico da
protecdo da privacidade da informacdo para o nivel da gestdo executiva, fornando-se assim o
assunto top do ano em todo o mundo. Contudo, o GDPR ndo sé promove forcosamente a cultu-
ra do privacy engineering do IT empresarial, adotando o principio do “data protection by
design”, como também disponibiliza & organizacdo um ecossistema completo de ferramentas,
métodos, documentos legislativos e autorizacdes necessdrias para implementar esta cultura em
todos os procedimentos reais do IT.

Para que o desenvolvimento abranja o privacy engineering, as organizacdes tém de ser capazes
de implementar a protecdo de dados pessoais através de um método comprovado, confrola-
do, previsivel e repetivel. O privacy engineering poderd garantir o cumprimento pleno dos
processos de implementacdo da protecdo de dados para alcancar a conformidade com o
GDPR. Para além disso, a abordagem do privacy engineering elevard a prioridade do desenvol-
vimento da protecdo de dados aplicando-o as atividades fundamentais da empresa e, por sua
vez, conftribuird com os recursos e orcamento necessarios.

Sendo neutro do ponto de vista tecnoldgico o GDPR, ndo recomenda quaisquer tecnologias de
protecdo de informacdo. Todavia, como tem por objectivo proteger dados de um tipo de con-
teudo especifico —informacdo pessoalmente identificavel (Pll), a implementacdo do principio
do GDPR da “intfegridade e confidencialidade requer que a andlise de conteldo e a aplicacdo

das acdes de protecdo para prevenir a fuga de dados pessoais, em todos os seus estadios,
sejam executadas em tempo real: em utilizacdo, movimento e descanso. Atualmente, as tecno-
logias DLP sdo as Unicas que suportam totalmente estas funcionalidades — consequentemente, o
DLP é necessdrio para implementar o principio da “integridade e confidencialidade” e alcangar
a conformidade com o GDPR.

Sendo neutro do ponto de vista fecnolégico o GDPR, ndo recomenda quaisquer tecnologias de
protecdo de informacdo. Todavia, como tem por objectivo proteger dados de um fipo de con-
teUdo especifico - informacdo pessoalmente identificavel (Pll), a implementacdo do principio
do GDPR da “integridade e confidencialidade requer que a andlise de conteldo e a aplicacdo
das acdes de protecdo para prevenir a fuga de dados pessoais, em todos os seus estadios,
sejam executadas em tempo real: em utilizacdo, movimento e descanso. Atualmente, as tecno-
logias DLP sdo as Unicas que suportam totalmente estas funcionalidades — consequentemente, o
DLP é necessdario para implementar o principio da “integridade e confidencialidade” e alcancar
a conformidade com o GDPR.

Outro facto de extrema importéncia, € que o objetivo do GDPR € a protecdo de dados pesso-
ais, principalmente contra ameacas internas, com origem no proprio sistema interno de
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processamento de dados — md utilizacdo de dados que leva a violacdes da privacidade da
informacdo ou acesso interno ndo autorizado a informacdo pessoal que provoca a fugas de
dados. Esta é a razdo porque as solucdes mais eficazes para implementar protecdes a confiden-
cialidade, contra fugas de dados pessoais sdo 0os moédulos DLP enfocados em prevenir fugas de

Vale também a pena mencionar que, para além da protecdo da confidencialidade, a conjuga-
c¢do Unica de funcionalidades especificas do DLP torna-as vitais na implementacdo de prote-
coes relativamente a outros principios de privacidade de dados do GDPR - especificamente os
principios de “transparéncia” e “limitacdo de “storage”.

Como nota final, de forma nenhuma este argumentos a favor do DLP e conclusdes pretendem
menosprezar o papel e a importdncia de outras tecnologias de protecdo de dados e solucoes
para alcangar a conformidade com o GDPR.

Nem o DLP, nem qualquer outra tecnologia especifica, sé por si, pode funcionar como “bola de
cristal” para o GDPR. E necessdrio um puzzle de vdrias tecnologias que melhoram a seguranca
da informacdo e privacidade, conjugadas para garantir a conformidade total com as disposi-
coes deste regulamento. Porém, o DLP € uma peca fundamental no puzzle de conformidade
com o GDPR.
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